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 مقدمة   1

من العديد  التي تقدم  و  ولوجية الكبرى في العالم،تعد الحوسبة السحابية أحد أهم التحولات والتطورات التكن    

  والشبكات والأمن ونقل البيانات   الاحتياطينترنت، لا سيما في التخزين والنسخ  الفوائد والخدمات عبر شبكة الإ

 واستخدام البرمجيات وتطويرها، وتنمية قطاع تكنولوجيا المعلومات والاتصالات بشكل عام.  

إلى الفقرة الثانية والثالثة والرابعة اً  إصدار اللوائح والقوانين استناد   تتولى الهيئة العامة للاتصالات والمعلوماتية

مع الأخذ م بشأن الاتصالات،  2010لسنة  (  22رقم )   قانونالإلى المادة الثانية من  تناداً كذلك  اس من المادة الأولى و

للطلب المتزايد على   ونظراً ،  الدولية المتخصصة في هذا المجال  والتوصيات الصادرة عن المنظمات المعايير  ب

وجود معايير ولوائح وقوانين كان لزاماً وأمراً حتمياً  خدمات الحوسبة السحابية من قبل القطاعين العام والخاص،  

كانت جهة    ضمن حقوق المستفيدين سواءً تجودة الخدمة المقدمة و   كفل وتموحدة تضبط تقديم الخدمات السحابية  

 .الطبيعيين الأفراد  القطاع الخاص أو تمثلحكومية أو جهة 

والحقوق لكل من مقدمي الحوسبة   الالتزامات فيه  تحدد  سلإطار التنظيمي للحوسبة السحابية،  اهذا    فإنوعليه  

   مشتركين.السحابية وال

حكامها على مقدمي خدمات الحوسبة  أمن إرشادات والتزامات تسري    هعبوما يت  الإطارأن هذا  والجدير بالذكر  

لهم من قبل الهيئة العامة للاتصالات والمعلوماتية ويمتلكون مراكز بيانات  رخص  المتواجدين داخل ليبيا والم

 . فقط ةليبيالدولة الومنصة تشغيل لبيئة الحوسبة السحابية داخل حدود   ،تحتوي على بنية تحتية

 تعريفات   2

 المخصصة لها أدناه: ما وردت المعاني  يكون للكلمات والعبارات التالية حيث 

المختصة:  1.2 والمعلوماتية  الجهة  للاتصالات  العامة  المس  الهيئة  الجهة  قطاع ولة  ئ وهي  تنظيم  عن 

 . الاتصالات وتقنية المعلومات في الدولة الليبية

تعني استخدام موارد تقنية المعلومات حسب الطلب عبر الإنترنت دون التقيد :  الحوسبة السحابية 2.2

مع تسعير    المحلية مما يسمح للمستخدمين بتوسيع أو تقليص استخدام الموارد حسب الحاجةبالموارد  

اله بالشبكة التحكم في هذه الموارد عن يستطيع المستخدم عند اتص  ، حيث التكلفة حسب الاستخدام

 . الاستخدامطريق واجهة برمجية سهلة  

الحاسوب التي يمكن الوصول إليها عبر  هي توفير خدمات وموارد    خدمات الحوسبة السحابية:  3.2

وتسمح للمستخدمين بالاستفادة من موارد وبرمجيات مشتركة دون  ، الإنترنت بشكل مرن ومتكامل

https://ar.wikipedia.org/wiki/%D8%AD%D9%88%D8%B3%D8%A8%D8%A9_%D8%B3%D8%AD%D8%A7%D8%A8%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D8%AD%D9%88%D8%B3%D8%A8%D8%A9_%D8%B3%D8%AD%D8%A7%D8%A8%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D8%AD%D9%88%D8%B3%D8%A8%D8%A9_%D8%B3%D8%AD%D8%A7%D8%A8%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D8%AD%D9%88%D8%B3%D8%A8%D8%A9_%D8%B3%D8%AD%D8%A7%D8%A8%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D8%AD%D9%88%D8%B3%D8%A8%D8%A9_%D8%B3%D8%AD%D8%A7%D8%A8%D9%8A%D8%A9
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والتي تشمل على سبيل المثال لا الحصر    ، شراء أو تثبيت أجهزة أو برامج خاصة بهمالحاجة إلى  

المشترك  –نقل    –)تخزين   محتوى  الحوسبة   ،(معالجة  خدمات  من  رئيسية  أنواع  ثلاثة  هناك 

 : السحابية 

ً دامالأكثر استخ  ويعتبر هذا النوع من الخدمات  : (SaaS) البرمجيات كخدمة 1.4.2 في الحوسبة    ا

معين،    تطبيق  إلى  السحابة  من  متعددين  مستأجرين  توفر وصول  أنها  حيث  السحابية، 

النفق يقلل  مما  التطبيقات  مع  مباشر  بشكل  غالباً  المستخدمون  للدعم ويتفاعل  العامة  ات 

لأ وذلك  تعوالصيانة  التطبيقات  هذه  الخدمةن  لمزود  تابعة  أنظمة  على  يعتبر    ،مل  كما 

SaaS   خدمون في التطبيق بشكل شهري عرض قائم على الاشتراك وفيه يشترك المست

لذلك لا توجد تكاليف مسبقة متضمنة، كما يمكنهم إنهاء الاشتراك عند    ،من شرائه  بدلاً 

 .رغبتهم بالتوقف عن استخدام الخدمة

ير بيئة تطوير  هي نوع من الحوسبة السحابية يركز على توف  :(PaaSالمنصة كخدمة )  2.4.2

التحتية  البنية  إدارة  إلى  الحاجة  دون  للتطبيقات  هذه   ،وتشغيل  مستخدمو  يحتاج  لن  أي 

(، حيث أن مزود  Update( أو تحديثها )Upgradeالخدمة إلى ترقية البنية التحتية ) 

تتيح هذه الخدمة للعملاء   ،يع التحديثات والترقيات والصيانةيتعامل مع جم PaaS خدمة

 دوات وخدمات مزود الخدمة لإنشاء واختبار ونشر التطبيقات بسهولة. استخدام أ

بما في ذلك خوادم  هي تزويد الشركات بموارد الحاسوب (:  IaaSالبنية التحتية كخدمة ) 3.4.2

مساحات تخزينية، وكل ذلك يتم دفع المقابل المادي له على أساس الاستخدام، وشبكات و

شراء الخوادم، وتوفير الجهد المبذول في إدارتها  ومن أهم مميزات هذه الخدمة توفير تكلفة  

 .المرونة في تحديد قدرة الخادم على حسب الاستخدام وصيانتها، وأيضاً 

الحوسبة السحابية(:  مقدم 4.2 الحوسبة السحابية )مزود خدمة  تقدم    خدمة  أو جهة  هو أي شخص 

ولية الحفاظ على استمرارية هذه ئفراد وتقع على عاتقه مس ت الحوسبة السحابية للجهات أو الأخدما

الخدمات بشكل مباشر أو غير  يتم تقديم هذه    ، حيث يانتها على مدار الأيام والساعات الخدمات وص

 كالتالي:  مباشر

البيانات ويديرها بنفسه بشكل جزئي أو كلي  مقدم خدمة: 1.5.2 ويقدم    ،هو من يمتلك مراكز 

 خدماته إلى جهات أو أفراد.

https://ar.wikipedia.org/wiki/%D8%AD%D9%88%D8%B3%D8%A8%D8%A9_%D8%B3%D8%AD%D8%A7%D8%A8%D9%8A%D8%A9
about:blank
about:blank
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السحابية:   2.5.2 الحوسبة  مقدم خدمة وسيط خدمة  بين  يتصرف كوسيط  ويعني أي شخص 

 حوسبة سحابية واحد أو أكثر وبين مشتركي الحوسبة السحابية. 

السحابية:   3.5.2 الحوسبة  خدمة  الذين مجمع  السحابية  الحوسبة  وسطاء  من  نوع  أي  يعني 

ويقدمونها إلى   ،كثريقومون بتجميع ودمج العديد من خدماتها في باقة واحدة مجمعة أو أ

 مشتركي الحوسبة السحابية. 

هو الشخص أو الجهة التي تستخدم خدمات الحوسبة السحابية من مزود مشترك الحوسبة السحابية:   5.2

السحابي  الحوسبة  توفير  حيث    ،ةخدمة  السحابية مثل  الحوسبة  للمشترك الاستفادة من مزايا  يمكن 

يمكنه اختيار نوع الحوسبة السحابية الذي يناسب احتياجاته  ، كما  رونة والتوافر والأمانالتكاليف والم

 . كانت خاصة أو عامة أو هجينة سواءً 

السحابية:   6.2 الحوسبة  السحابية  مستخدم  الحوسبة  مقدمي خدمة  يستخدم خدمات  أي شخص  يعني 

وقد ، مشترك ومستخدم الحوسبة السحابيةقاً للعلاقة بين هذا الالمقدمة لمشترك الحوسبة السحابية وف

في   ومشترك  مستخدم  الفرد  هذا  لتوفير خدمات   ن  آيكون  عقد حوسبة سحابية  إبرام  تم  إذا  واحد 

 الحوسبة لمستخدم سحابة فردي واحد.

ً مبرمكونه  لتقديم تلك الخدمات  مكتوب  أي اتفاق    قصد بهي  عقد الحوسبة السحابية:   7.2 بين مقدم خدمات   ا

 .)طرف ثاني(ومشتركيها )طرف أول(، الحوسبة السحابية 

والبرامج وعناصر  لكتروني الذي يشمل الأجهزة  : يعني نظام المعلومات الإنظام الحوسبة السحابية  8.2

تي يعتمد عليها مقدم  والمؤجرة أو خلاف ذلك من الموارد ال  شغلةوالم  الشبكة المملوكة والمتحكم بها

لتقديم   السحابية  الحوسبة  السحابيةخدمة  الحوسبة  لمشتركي  الحوسبة    ،خدماته  نظام  يشمل  وقد 

 السحابية مركز بيانات واحد أو أكثر من بين عناصر أخرى.

الحوسبة السحابية العامة هي نموذج  (:Public Cloud Computing)  الحوسبة السحابية العامة 9.2

من نماذج الحوسبة السحابية يتم فيه تقديم الخدمات والموارد الحوسبية عبر الإنترنت لكافة الأفراد  

الجدير بالذكر أن    ،مقدم الخدمة بالتحكم في البنية التحتية والأمن والتحديثات يقوم  حيث    ،ساتوالمؤس

 . الحوسبة السحابية العامة تناسب الشركات والمؤسسات التي تريد خفض التكاليف وزيادة المرونة

ة  هذا النوع من الحوسبة السحابي  :(Private Cloud Computing) الخاصةالسحابية  لحوسبة  ا 10.2

ويمكن أن تكون السحابة الخاصة موجودة فعلياً في مركز   ،هو خاص بشركة أو جهة واحدة فقط

قدم خدمة تابع لجهة خارجيةالبيانات في مؤسستك أو يمكن استضافتها من   ولكن في السحابة   ،قبل م 

about:blank
about:blank
about:blank
about:blank
https://ar.wikipedia.org/wiki/%D8%AD%D9%88%D8%B3%D8%A8%D8%A9_%D8%B3%D8%AD%D8%A7%D8%A8%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D8%AD%D9%88%D8%B3%D8%A8%D8%A9_%D8%B3%D8%AD%D8%A7%D8%A8%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D8%AD%D9%88%D8%B3%D8%A8%D8%A9_%D8%B3%D8%AD%D8%A7%D8%A8%D9%8A%D8%A9
about:blank
about:blank
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الحفاظ على يتم  التحت  الخاصة  والبنية  دائم الخدمات  ً ية  والبرامج    ،على شبكة خاصة  ا والأجهزة 

 مخصصة لمؤسستك فقط. 

الهجينة  11.2 السحابية  ربط   (:Hybrid Cloud Computing)  الحوسبة  من اوهي  أكثر  أو  ثنين 

بحيث تبقى كل خدمة مستقلة تماماً وبنفس الوقت   ،النماذج السابقة )العامة، الخاصة، المجتمعية(

مثال على هذا النوع أن تقوم أحد الجهات بالإبقاء    ،التطبيقات فيما بينهابادل البيانات أو  يسمح بت

السحاب باستخدام  تقوم  ولكن  الخاص(  )السحابة  الخاص  بياناتها  بياناتها في مركز  العامة  على  ة 

 حساسة.الغير لتشغيل بعض التطبيقات 

المجتمعية 12.2 للاستخدام    (:Community Cloud) السحابة  المقدم  السحابية  الحوسبة  نظام  تعني 

ف الحصري لمجموعة مغلقة من مشتركي الحوسبة السحابية الذين يتشاركون في بعض الأهدا

 .والإدارية أو غيرها الاجتماعية والأعمال التجارية

13.2 ( الخدمة  والمس  :(SLAاتفاقية مستوى  الالتزامات  تحدد  وثيقة  الحوسبة  ئهي  بين مزود  وليات 

والمشتركال حيث  سحابية  والتوافر   SLA تشمل،  والأمان  والأداء  الخدمة  لجودة  قياسية  معايير 

على تحديد ما يمكن توقعه من الخدمة وكيفية التعامل مع المشكلات   SLA تساعد   ، كماوالاستجابة

 .باختلاف نوع الخدمة ومزود الخدمة SLA تختلفو ،أو الانقطاعات 

للمرخص    جهة المختصةأو الاتفاقية التي تصدرها ال  يعني الشهادة:  ترخيص الحوسبة السحابية  14.2

 . له، والتي بموجبها يتمكن الشخص الطبيعي أو المعنوي من مزاولة النشاط

ابية والمكونات  يعني المرفق الذي يحتوي على بنية تحتية أساسية للحوسبة السح  مراكز البيانات: 15.2

الداعمة لها، وتكون مستضافة في ذات الموقع، ومستخدمة على الأقل بشكل جزئي للتخزين و/ أو  

 معالجة محتوى وبيانات المشترك.

أو رسومات    المحتوى: 16.2 أو صور  تسجيلات صوتية  أو  ملفات  أو  أو نصوص  برامج  أي  يعني 

بيانات أخرى في أي صيغة    ةأو أي  يةمتحركة أو إيضاحات أو معلومات أو بيانات شخصية أو تجار

 كانت.

يعني أي محتوى مقدم أو منتج من قبل مشترك الحوسبة السحابية المحفوظ أو   محتوى المشترك: 17.2

المعالج في نظام الحوسبة السحابية وفقاً لعقد الحوسبة السحابية بغرض توفير خدمات الحوسبة  

 السحابية من خلال ذلك النظام إلى المشترك.

https://aws.amazon.com/ar/what-is/service-level-agreement/
https://aws.amazon.com/ar/what-is/service-level-agreement/
https://learn.microsoft.com/ar-sa/azure/cloud-adoption-framework/manage/monitor/service-level-objectives
https://learn.microsoft.com/ar-sa/azure/cloud-adoption-framework/manage/monitor/service-level-objectives
about:blank
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قل من الفئات التالية المذكورة بيانات تندرج تحت فئة واحدة على الأ  ةتعني أيبيانات المشترك:    18.2

 أدناه: 

ف بأنه مستخدم للحوسبة السحابية بشكل مباشر بيانات ذات صلة بشخص طبيعي معر    ةأي 1.19.2

أو غير مباشر، وتحديداً عن طريق الإشارة إلى رقم تعريف أو إلى عنصر واحد أو أكثر 

 يسمح لذلك المستخدم بأن يتم تعريفه. 

تجارية، المعلومات التجارية أو الشؤون المالية الخاصة  بيانات ذات صلة بالأنشطة ال  ةأي 2.19.2

سعار الخاصة ذلك على سبيل المثال لا الحصر الأبمشترك الحوسبة السحابية، بما في  

بالمشترك، أو البيانات الخاصة بالموظفين، أو المنتجات، أو العملاء، أو البيانات المالية، 

أو الأمن،  أو  التدقيق،  تخص  التي  البيانات  تطوير    أو  بيانات  أو  التجارية،  البيانات 

 المنتجات، حتى ولو كانت تلك البيانات أو المعلومات متاحة للعموم. 

بيانات منتجة من قبل مقدم خدمة الحوسبة السحابية، والتي تتعلق بسجل نشاط مشترك   ةأي 3.19.2

مات الخدمة، أو نظام الفوترة، أو حجم الاستخدام، أو الإحصائيات الخاصة به، أو المعلو

 قدم خدمة الحوسبة السحابية.الخاصة باستخدامه للخدمات المقدمة من قبل م

الإ 19.2 المعلوماتية:  الجرائم  أو  فلكترونية  الحصر  لا  المثال  سبيل  على  الآوتكون  الأشكال  تية:  ي 

الشبكة   عبر  المشروع  غير  الدخول  إلكتروني،  موقع  إلى  المشروع  غير  الدخول  التنصت، 

أو ابتزازه، التشهير بالآخرين وإلحاق الضرر بهم عبر وسائل تقنيات    المعلوماتية لتهديد شخص 

 المعلومات المختلفة. 

يعني محتوى المشترك، أو محتوى الطرف الثالث الذي يخالف أنظمة  المحتوى المخالف للنظام:  20.2

 الدولة الليبية. 

يعني محتوى المشترك، أو محتوى الطرف الثالث  المحتوى المخالف لحقوق الملكية الفكرية:   21.2

 الذي يخالف حقوق الملكية الفكرية. 

 الجهة المختصةصلاحيات  3

تجاه المخالفين  لها    يجوزو   ،الإطار التنظيميلأحكام هذا    الامتثالتقوم الجهة المختصة بالتحقق من   1.3

 ذات العلاقة.   تشريعات المنصوص عليها بقانون الاتصالات واللوائح المنظمة له وال  عقوبات إيقاع ال

الخدمات   2.3 مزودي  قبل  من  السحابة  خدمات  بتقديم  الخاصة  التنظيمية  والمتطلبات  اللوائح  إصدار 

واتفاقيات   والشروط  والمعايير  والإرشادات  التعليمات  ذلك  في  بما  الخاص  القطاع  من  السحابية 
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 ،خرى ذات علاقة بالتنسيق مع الجهات المعنيةأية تعليمات  والعقود والتراخيص، وأ  مستوى الخدمة

 وبما يضمن نمو سوق السحابة الليبية والمنافسة العادلة بين المزودين.

و توصيات  يحق للجهة المختصة أن تصدر إرشادات أو عقود حوسبة سحابية نموذجية أو فقرات أ 3.3

 أو نصوص أخرى تهدف إلى: 

 الحالي. جوانب للإطار التنظيمي توضيح أي  1.3.3

أي جوانب   بشكل عام حولها  خدمات الحوسبة السحابية ومشتركي  تقديم إرشادات لمقدمي 2.3.3

 تخص الحوسبة السحابية. 

ً وفق ما تراه مناسبالإطار التنظيمي هذا تكميل أو تعديل  3.3.3  . ا

تص  4.3 مستويات  على  التعديل  المختصة  للجهة  في  يحق  المذكورة  البيانات  ومتطلباتها  ر  الإطا نيف 

 وفق ما تراه مناسباً.  ناسب مع مستويات التصنيف مستقبلاً الأمنية لتت 

 وليات مزودي الخدمات السحابية ئمس 4

طلبها خلال المدة  يجب على مقدم الخدمة الالتزام بتزويد الجهة المختصة بأي تقرير أو معلومة يتم 1.4

 المقررة لذلك. 

جميع   وتوفير ،هماموتسهيل مه ،مفتشي الجهة المختصةيجب على مقدم الخدمة التعاون الكامل مع  2.4

في الفترة الزمنية    التفتيش والتدقيق ومتابعة الالتزام  عمليات   لإجراءطلوبة  موارد مقدم الخدمة الم

 تدقيق والمراقبة. ويحق للجهة المختصة تعيين جهة تدقيق مستقلة للقيام بعمليات التفتيش وال ،  المحددة

 النطاق  5

 : التنظيمي  الإطارستهدفة من هذا الفئات الم

الحوسبة السحابية  حلول  ي  والتي ترغب في تبن    ةليبي ال  الدولة  فيحكومية  الغير  الحكومية و   الجهات  1.5

 وتريد معرفة المزايا والتحديات والمخاطر المرتبطة بخدمات الحوسبة السحابية. 

   لصالح ممن يوفرون الخدمات السحابية للمستفيدين سواءً سبة السحابية  مقدمي خدمات الحوجميع   2.5

 . الدولة الليبيةداخل  شخاص الطبيعيينالألصالح خاص أو اللصالح عام أو القطاع ال
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 التسجيل لتقديم خدمات الحوسبة السحابية  6

المختصة  ال 1.6 رسمياً جهة  المخولة  الجهة  وأذونات    هي  تراخيص  خدمة اللإصدار  لتقديم  مزاولة 

السح الأالحوسبة  أو  للشركات  يجوز  مقدم خد ابية، حيث لا  أي  التعاقد مع  مة سحابية غير  فراد 

المختصة   الجهة  لدى  له  لكلا  مرخص  والموثوقية  والجودة  والالتزامات  الحقوق  لضمان  وذلك 

 الطرفين. 

تقديم    ليبيا  في  "سحابيةات  تقديم خدمترخيص  " للحصول على  من يرغب في التقدم  كل  يجب على   2.6

الحق المطلق   للأخيرةكما    ة،الجهة المختصالمطلوبة من  وإرفاق كل المسوغات  جميع المتطلبات  

دنى من المؤهلات لخدمة السحابية ليس لديه الحد الأدت أن مقدم اج  في رفض طلب التسجيل إن و  

جهة متطلبات أخرى تحددها ال ةالموارد المادية الكافية أو أي وأ معايير الجودة وأ الخبرة وأ التقنية

 . المختصة

عطاء معلومات إسحابية  الحوسبة  الخدمة  تقديم  على ترخيص  على مقدم طلب الحصول  يتعين   3.6

الشركة عن  السحابيةو  ،كافية  الخدمة  و نوع  سيقدمها،  ،  التي  السحابية  الخدمة  مراكز ونماذج 

تحديد نوع المشتركين  و   والخطط التوسيعية،  التخزينيةالبيانات ومكانها وعتادها بما فيه السعات  

( أالمستهدفين  خاص  قطاع  حكومية،  ل  (أفراد و  جهات  البالإضافة  خدمة مؤهلات  كمقدم  شركة 

 . سحابية

و الفعال على مركز البيانات، أو البنية الأساسية  أمباشر لا يحق لأي مقدم خدمة ممارسة التحكم ال 4.6

رض بشكل كامل أو جزئي بغ  ليبياالهامة لنظام الحوسبة السحابية المستضافة والمستخدمة في  

السحابية الحوسبة  قبل  قبل    تقديم خدمات  ترخيص من  المختصةالحصوله على  أن    ،جهة  على 

بما   للاتصالات  التحتية  البنية  اليستخدم  من  المرخصين  الدولية من خلال  الاتصالات  جهة  فيها 

 المختصة. 

المس  5.6 السحابية  الحوسبة  خدمة  مقدمي  المختصة  ئيتحمل  الجهة  أمام  خدمة    وأمامولية  مشتركي 

عن أية أفعال من قبله أو من قبل وكلائه أو العاملين معه أو موظفيه، ولا يحق   السحابيةالحوسبة  

المنصوص  مسئوليتهم  إخلاء  )أي   لهم  والأضرار  الخسائر  عن  مشتركيهم  أمام  العقد  في  عليها 

ضرر يقع لمحتوى أو بيانات المشترك، الجودة أو الأداء أو إمكانية الوصول أو مدة تعثر الخدمة  

أو معايير الخدمة التي لا تتطابق مع التزامات مقدم الخدمة بموجب عقد الحوسبة السحابية، حوادث 

 الأمن السيبراني(. 
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بإبلاغ الجهة الراغبة بالحصول على ترخيص لتقديم خدمة الحوسبة السحابية  جهة المختصة  لتقوم ا 6.6

يوم عمل، ويكون مدة صلاحية هذا   15بالقبول أو الرفض بعد دراسة طلبهم في مدة لا تتجاوز  

بنشر قائمة بأسماء  جهة المختصة  يخ الحصول عليه. كما ستقوم الالترخيص سنة واحدة من تار

 . هارخص لها كمقدم خدمات حوسبة سحابية في الموقع الالكتروني الخاص بالجهات الم

خدمات الحوسبة السحابية قبل وحين  ستمرين في تقديم  يتعين على مقدمي الخدمة الذين قدموا وم 7.6

 صدور الإطار التنظيمي للحوسبة السحابية تعديل أوضاعهم عن طريق: 

وفق جهة المختصة  السحابية في ليبيا من الالحصول على ترخيص لتقديم خدمات الحوسبة   1.7.6

 .ت الترخيص شروط وإجراءا

لمقدمي ت   2.7.6 السحابية  للحوسبة  التنظيمي  الإطار  من صدور  ستة شهور  مدتها  مهلة  عطى 

 . لتعديل أوضاعهمخدمات الحوسبة السحابية 

الترخيص خلال المبرمة مع المشتركين لاغية في حالة عدم حصولهم على    عقود التعتبر   3.7.6

 . 2.7.6في الفقرة  المدة الموضحة

 بيانات المشترك  7

 تصنيف بيانات المشترك

من الجهات التنظيمية    من التصنيف حسب ما يصدرتخضع بيانات المشترك لمستويات مختلفة   1.7

المشترك   بيانات  على  ليبيا  المشرفة  سريتها  حسب  وذلك  في  على  للحفاظ  المطلوب  المستوى 

 .1ضح في الجدول رقم  مو كما هو وسلامتها ومدى توافرها 

 

 : تصنيف بيانات المشترك1جدول 

 أمثلة توضيحية  الوصف  مستوى التصنيف 

 سري للغاية  

 درجة التأثير )عالي( 

البيانات بأنها )سرية للغاية(، إذا كان الوصول غير  تصنف  

أو   تداركه  يمكن  ولا  جسيم  إلى ضرر  يؤدي  لها  المصرح 

 إصلاحه على: 

المصلحة الوطنية العليا بما فيها سمعة البلد أو علاقاته  .1

 الدبلوماسية والدولية. 

 صحة وسلامة الأفراد، والمجتمع.  .2

 والأمنية والعسكرية.   الاستخباريةالأمور  .3

أو المعااهادات   باالاتفااقيااتالمعلوماات المتعلقاة   ▪

 الدولية السياسية أو الاقتصادية.

أي تحركات أو تجهيزات اساااتخبارية أو أمنية  ▪

 أو عسكرية.

يتعلق بمساتويات ومفاتيح التشافير والحماية  ما  ▪

 الإلكترونية الوطنية.
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 أمثلة توضيحية  الوصف  مستوى التصنيف 

 الوطني، والموارد الطبيعية.  قتصادالا .4

 البنية التحتية في مختلف المجالات.  .5

 الكفاءة التشغيلية وأداء الحكومة والمؤسسات العامة.  .6

 

معلوماات عن التهاديادات باالهجماات الجرثومياة  ▪

 أو تسميم المياه والغذاء أو تدمير مواردها.

معلومات عن انتهاكات تؤدي إلى ضرر جسيم  ▪

بالاقتصاااااد الوطني أو البيئاة والمواد الطبيعية 

 بكل أنواعها.

 سري  

 التأثير )متوسط( درجة 

 

غير  الوصول  كان  إذا  )سرية(،  بأنها  البيانات  تصنف 

المصرح لها يؤدي إلى ضرر جسيم ولكن بشكل أقل تأثيراً 

 أو انتشارا من المستوى السابق، مثل:  

ضرر جزئي بالمصلحة الوطنية العليا، بما فيها سمعة  .1

 البلد أو علاقاته الدبلوماسية والدولية.

 مجموعة من الأفراد. أذى أو إصابة  .2

 الوطني، والموارد الطبيعية. الاقتصادتضرر  .3

تشغيلها   .4 على  القدرة  أو  التحتية،  للبنية  جزئي  ضرر 

 وصيانتها.

 عرقلة أداء الحكومة والمؤسسات العامة.  .5

 

ماذكرات التفااهم الادولياة الخااصاااااة باالجااناب  ▪

 الاقتصادي.

معلوماات عن الامادادات اللوجسااااتياة والأمن  ▪

 ي.الغذائي والمائ 

 معلومات عن المنشآت الحيوية ومحتوياتها. ▪

 

 مقيد 

 درجة التأثير )منخفض( 

غير   الوصول  كان  إذا  )مقيدة(،  بأنها  البيانات  تصنف 

 المصرح لها يؤدي إلى: 

ضرر محدود على سير العمل أو الأنشطة الاقتصادية   .1

 أو الأفراد. أو الخاصةالعامة للمؤسسات 

أصول   .2 على  محدود  الموارد  ضرر  أو  المؤسسات 

 الطبيعية.

-معلومات تضاار بساامعة أي شااخصااية )عامة ▪

 اعتبارية(.- اديةع

  رقم- الوطني  مثل: الرقمالمعلومات الشاخصاية ) ▪

أرقام الحسااابات البنكية(، والمعلومات  - الهاتف

 الصحية للأفراد.

المعلوماات المتعلقاة باالبحوث والادراساااااات   ▪

 وتطوير المنتجات، قبل نشرها.

ساياساات وإجراءات ورساائل ومذكرات وقوائم   ▪

البرياد الإلكتروني، للمؤسااااساااااات والجهاات  

 المختلفة، المتعلقة بعملها الداخلي.
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 أمثلة توضيحية  الوصف  مستوى التصنيف 

 متاح لأصحاب المصلحة  

 ( لا يوجددرجة التأثير )

 

تصنف البيانات بأنها )متاحة لأصحاب المصلحة(، إذا كان  

لها   المصرح  غير  إلىلا  الوصول  المخاطر    يؤدي  من  أي 

المذكورة أعلاه، أي أنها لا تلحق أي ضرر بالبلد وعلاقاته  

الدولية، ولا بالأفراد بمختلف أنواعهم، ولا بالاقتصاد والمواد  

م  أي  تنتهك  ولا  االطبيعية،  مستويات  من  لتصنيف  ستوى 

ويكون تداول هذه البيانات متاحاً فقط لفئة محددة من   ،السابقة

ي   الجهات  أو  الذين  الأفراد  وهم  العلاقة،  بأصحاب  عرفون 

ومعالجتها، ولا  المعلومات  هذه  على    الاطلاعيقتضي عملهم  

 ها أو نشرها خارج نطاق أصحاب العلاقة. ؤيجوز إفشا

كال ماا يتم مشااااااركتاه بين الجهاات المختلفاة  ▪

أي خاادمااات،  لتقااديم  أي إجراءات أو  لإتمااام 

وتكون الاسااااتفادة منه داخلياً فقط كمحاضاااار  

الااداخاالاايااة،  والاجااتااماااعااات،   الاامااذكاارات 

 المعلومات المتعلقة بالمواطنين، وغيرها.و

)البيانات   متاح للعامة

 المفتوحة( 

 ( لا يوجددرجة التأثير )

)متاحة   بأنها  البيانات  كان  مفتوحة  -   للعامةتصنف  إذا   ،)

من أي  إلى  يؤدي  لا  لمحتواها  المصرح  غير   الوصول 

ويمكن   أعلاه،  المذكورة  لا  إالمخاطر  لأنها  للجميع  تاحتها 

ً تلحق الضرر بأحد،   تكون مفيدة ونافعة للجمهور.  بل غالبا

كل ما يتم نشاااره من الجهات والمؤساااساااات   ▪

 رسمية، والذي يشمل:الحكومية بصورة 

 - الإحصااااااءات    -   الإجراءات  -   المعلومااات

-  التقارير –  الخدمات -   المنتجاات -  الإعلانات

الاباريااد   وعاناااويان  الإلاكاتارونايااة  الاماواقاع 

 الإلكتروني والهواتف.

للجهات   (KPIsمؤشااارات الأداء الرئيساااية ) ▪

 والمؤسسات الحكومية.

 

الإفراط في التصنيف نفقات غير مبررة   يترتب علىحيث   البيانات،لمبالغة في تصنيف  يجب عدم ا 2.7

وضع ضوابط مكلفة يمكن أن تؤثر بصورة إضافية على العمليات التجارية، أي أن تصنيف  نتيجة ل 

على نفس مستوى الحساسية من شأنه أن يؤدي إلى حدوث مجموعات كبيرة متباينة من البيانات  

 نتائج عكسية. 

الاستعانة بمصادر  جهة المختصة  تم السماح لهم من قبل الإن  بة السحابية  مشتركي الحوسلتزم  ي 3.7

أو تخزين محتوى مشترك أو معالجة  أو أرسال  أي  ،خارجية  نظام   أو معلومات   بيانات   ةأو  في 
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جراءات الوقائية للأمن السيبراني بما لا يتعارض مع ما تصدره الإقيود أو  بالالحوسبة السحابية،  

 الوطنية لأمن وسلامة المعلومات، إضافة إلى تلك المحددة في هذا الإطار التنظيمي.الهيئة 

 بيانات المشترك  تصنيف مسؤولية 

التصنيفات   4.7 بين  من  للبيانات  المناسب  التصنيف  إختيار  السحابية  الحوسبة  مشتركي  على  يجب 

 .1المحددة في الجدول رقم 

تنف  5.7 مسؤولية  السحابية  الحوسبة  مشتركي  على  متقع  جميع  المعلومات تطلبات  يذ  أمن  مستوى 

 المطلوب تطبيقه على كامل أو جزء من المحتوى الخاص بهم. 

 نقل وموقع محتوى المشترك

يجب على مقدم خدمات الحوسبة السحابية أن يقوم بإبلاغ أي مشترك حوسبة سحابية بميزات أمن  6.7

 المعلومات التي يوفرها مقدم الخدمة أو التي تنطبق على محتوى مشترك الحوسبة السحابية. 

ومشتركي الحوسبة السحابية    مات السحابية المسجلين لدى الجهة المختصةالخد   مقدميعلى  يجب   7.7

، سواء  لدولة لأي غرض، أو في أي صيغةعدم نقل أي محتوى من بيانات جهة حكومية خارج ا

كان ذلك بشكل دائم أو مؤقت جزئي أو كلي )على سبيل المثال: التخزين المؤقت والاحتياطي، أو 

المعمول بها داخل   للوائح واأغراض مشابهة( ما لم يكن ذلك مذكور بأنه مسموح به وفقاً للقوانين  

 . الليبية الدولة

لا يجوز لمشتركي الحوسبة السحابية أن ينقلوا، أو يخزنوا، أو يعالجوا محتوى مشترك من بيانات  8.7

  نظام حوسبة هجين   حوسبة سحابية مجتمعية أو  أو نظامجهات حكومية إلى أي نظام حوسبة عامة  

خدمة الحوسبة السحابية مسجلاً تسجيلاً صحيحاً   التابعة لمقدم خدمة داخل ليبيا، ما لم يكن مقدم

 . جهة المختصةلدى ال

إبلاغ الجهة المختصة  على مقدمي خدمة الحوسبة السحابية المسجلين لدى الجهة المختصة  يجب   9.7

، نقل  سوف يتم    ، عن إذا ما كان وأخذ موافقتهممقدماً وبشكل واضح  التابعين لهم    مشتركي الخدمةو

 .بشكل دائم أو مؤقت الليبية  معالجة المحتوى الخاص بهم خارج الدولة ، أو خزينأو ت

للجهة المختصة    المختصة الإفصاحالمسجل لدى الجهة    خدمات الحوسبة السحابية  ميتعين على مقد  10.7

، وما إذا كانت خارجها  وأليبيا  مركز بيانات تابعة له داخل    عن المواقع والخصائص الأساسية لأي
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ال مستخدمتلك  العبورمراكز  أو  التخزين  أو  المعالجة  عملية  في  ا  ة  لمحتوى  النقل  لمشترك  أو 

 . ةليبيالدولة الالموجود داخل 

 براني يالأمن الس انتهاكاتالإبلاغ عن 

السحابية   11.7 الحوسبة  مقدمي خدمة  على  آمنةيجب  بيئة سحابية  والمستمر   الالتزامو  ،توفير  الدائم 

المعمول بها  يمية المتعلقة بالأمن السيبراني  بجميع الأنظمة واللوائح والتعليمات والضوابط التنظ

 .ةليبيالدولة الداخل 

بأي انتهاك غير مبرر  تأخير  وسبة السحابية أن يخطر مشتركيه دون  يجب على مقدم خدمة الح  12.7

ؤثر على محتوى المشترك، أو تأن    امن شأنه  يتال  لبيانات اب  يتسر  ذلك  بما في  لسيبرانيمن الأل

 خدمات حوسبة سحابية مقدمة له.  ةبياناته، أو أي

والهيئة الوطنية لأمن وسلامة  جهة المختصة  الإخطار  خدمة الحوسبة السحابية    ييجب على مقدم 13.7

 : يؤثر على، من شأنه أن  السيبرانيمن لأبأي انتهاك لغير مبرر أي تأخير   دونالمعلومات 

 .محتوى المشترك من جهات حكومية 1.13.7

 . علاقة بعدد كبير من مشتركي الحوسبة السحابيةله محتوى  2.13.7

 شخاص أو الشركات. ابية يقدم خدمات لعدد كبير من الأمشترك حوسبة سحمحتوى  3.13.7

 ،يجب على مشتركي خدمة الحوسبة السحابية تفعيل كافة الضوابط الأمنية التي يوفرها مقدم الخدمة 14.7

يكون مقدمي الخدمة   الحالة لنفي حالة عدم تفعيلها، ففي هذه  لما يترتب عليه من ضرر  وذلك  

ً ئمس  مني أو ضياع للبيانات.حالة حدوث أي اختراق أ في ولين ولا محاسبين قانونا

يجب أن تكون الحوسبة السحابية المشتركة المقدمة للمشتركين من جهات حكومية وجهات حساسة   15.7

 خرى.أحوسبة سحابية  ةأيمعزولة عن 

الأعمال والتعافي من    ستمراريةلا  اً ضمانيجب على مقدمي الخدمة وضع قواعد وسياسات داخلية   16.7

السحا   الكوارث  الحوسبة  خدمة  مشتركي  وتزويد  المخاطر،  القواعد وإدارة  هذه  من  بموجز  بية 

 والسياسات. 
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 حماية بيانات المشترك  8

انات تخص المشترك لأي طرف أي محتوى أو بي   عطي لا يحق لمقدم خدمة الحوسبة السحابية أن ي   1.8

موافقة  إلا    ثالث  ذلك عن طريق  المشترك  بعد  معالجةإالكشف،  )ويكون  استخدام   ،(رسال،  أو 

ً اه محتو  الصريحة. ة مع إرفاق موافقتهللاتفاقي أو بياناته وفقا

و  يجب  2.8 والتحقق  للوصول  الفنية  والامكانية  الحق  المشتركين  منح  الخدمة  مقدمي  التعديل  على 

 الحذف من بياناتهم. و

تشفير البيانات والمعلومات المنقولة إلى الخدمات السحابية، أو المخزنة  على مقدمي الخدمة  يجب   3.8

 منها. فيها، أو المنقولة 

 حقوق الملكية الفكرية للمحتوى المخالف للنظام وا 9

ً مخالفالمحتوى  إلا إذا كان    ةأو جنائي   إدارية  وليةئمس  ةخدمة أيال  مقدملا يتحمل   1.9 للنظام، أو محتوى    ا

أو تخزينه في    قد تم تحميله أو معالجتهالغير  رك الذي يخل بحقوق الملكية الفكرية الخاص ب المشت

تخذ  علم بذلك ولم يوكان على  السحابية،  الخاص بمقدم خدمة الحوسبة    ةنظام الحوسبة السحابي

 جراء المناسب.الإ

لخاص  ة انظام الحوسبة السحابيمراقبة  بمقدمي خدمة الحوسبة السحابية    علىقانوني  التزام  لا يوجد   2.9

حقوق ملكية    ة ى المشترك الذي يخل بأيللنظام، أو محتو  المخالف  بهم لأجل التعرف على المحتوى

 ر.  فكرية خاصة بالغي

إزالة أو    الجهة المختصةلب  على ط  أو بناءً   ة بمبادرة منهم يجوز لمقدمي خدمة الحوسبة السحابي 3.9

إمكاني أو في   ةجعل  ليبيا  بلد آخر    الوصول غير ممكنة في  أو  شترك مخالف  م  ى محتو  لأي أي 

الخاصة    محتوى الفكرية  الملكية  بحقوق  بهم  بالغيريخل  الخاص  السحابية  الحوسبة  نظام  ،  من 

ة، مع منح مشترك الحوسبة المتأثر مهلة  فقاً لأحكام عقد الحوسبة السحابيكون ذلك ويأن    شريطة

 كافية. 

هم اكتشاففي حالة  يتعين على مقدمي خدمة الحوسبة السحابية إخطار الجهة المختصة دون تأخير،   4.9

لقانون    مخالفةبنظام الحوسبة السحابية يمكن أن يشكل  معلومات  ي  أأو  مستخدم  وجود أي محتوى  ل

 .الجرائم الإلكترونية والتشريعات ذات العلاقة بالخصوص 
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محتوى مخالف   أييحق للطرف الثالث تقديم شكوى للجهات المختصة داخل ليبيا في حالة وجود    5.9

مقدمي خدمة الحوسبة  أو إخلال بحقوق الملكية الفكرية الخاصة بالغير في نظام الحوسبة مالم يعالج  

 ذلك.السحابية 

ترك مخالف  مقدمي خدمة الحوسبة السحابية الحق في إزالة أي محتوى للمشجهة المختصة  تمنح ال 6.9

 الجهة المختصة. للنظم ودون الرجوع إلى 

  كافة التراخيص الضرورية والتنظيمية هم  مشتركيخدمة الحوسبة السحابية منح    يمقدميتعين على   7.9

لمقدمة بموجب عقد الحوسبة ها النظام وايحمي ة أخرى  أعمال ملكية فكري  ةأو أي  برامج  ةتخدام أيلاس

 التناسب مع مدة ونطاق ذلك العقد.ة المبرم معهم بالسحابي

 عقود خدمة الحوسبة السحابية  10

المشتركقبل   1.10 مع  العقد  وشفاج  تو ي  توقيع  واضحة  معلومات  تقديم  الخدمة  مقدم  على  إلى  ب  فة 

سيتم   التي  الدفع  وآلية  الخدمة  ومستويات  الاستخدام  وشروط  الخدمة  موضوع  حول  المشترك 

 تطبيقها ومستوى تصنيف بيانات المشترك.

قد يحتاجها  التي  بيانات  ال  معلومات أوالحوسبة السحابية تزويد مقدم الخدمة بال  مشتركييجب على   2.10

 معهم.للتواصل مع 

  يتعين على مقدم خدمة الحوسبة السحابية ضمان أن المعلومات التالية على الأقل قد تم تضمينها  3.10

 في عقود خدمة الحوسبة السحابية: 

تعريف بمقدم خدمة الحوسبة السحابية وعنوان العمل وكامل تفاصيل معلومات الاتصال  1.3.10

 خاصة به. ال

 واستخداماتها المسموح بها. يمهاخدمات المطلوب تقد بيان بال 2.3.10

 مطبقة وشروط الدفع وإنهاء العقد. والرسوم ال مدة عقد الحوسبة السحابية 3.3.10

القواعد المتعلقة بالتعامل مع محتوى المشترك، بما في ذلك معالجته أو المعالجة لتمكين   4.3.10

الأصلي   مصدره  إلى  إعادته  من  السحابية  الحوسبة  الحوسبة  مشترك  عقد  إنهاء  عند 

 السحابية. 

التي ممكن أن يتيحها   (SLAمستوى الخدمة )  اتفاقيةوأحكام وشروط    معلومات بشأن توافر 5.3.10

 . وسبة السحابية لمشتركيهمقدم خدمة الح

 المشتركين.  شكاوىإجراءات حل  6.3.10
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  ةخدمة عناية بالمشتركين لحل أي  ملمشتركيه   وايجب على مقدمي خدمة الحوسبة السحابية أن يقدم 4.10

 . للحوسبة السحابيةنظمة التنظيمية بحيث تكون تحت مظلة القانون والأ تخصهم،  شكاوى

الجهة إلى    والمشتركين إحالة نزاعاتهم مجتمعين أو منفردينحابية  يحق لمقدمي خدمة الحوسبة الس 5.10

ً نزاعات هذه الفض لالمختصة   .للجوء للقضاء كمرحلة سابقةلأنظمتها  وفقا

يزود مقدمي الحوسبة السحابية مشتركيهم بنسخة من محتوى    نهاء عقد الحوسبة السحابيةإعند   6.10

الوسائل التي تمكنه من استعادة المحتوى  ، وإمداده بكافة  ناسبةالحوسبة الخاصة بهم بالصيغة الم

 الخاص به.

 غير العادلة  وشروط العقد  حماية المشترك 11

عن أية أفعال    مولية أمام الجهة المختصة ومشتركيهئ يتحمل مقدمي خدمة الحوسبة السحابية المس 1.11

النظر إذا ما   ، بغض مموظفيه أو    من معهأو العامليم  ه أو من قبل وكلائ  ممن قبلهتجاوز أو إهمال  

 ا أو خارجها.عال أو الإهمال قد وقع داخل ليبيكانت تلك الأف

لمقدمي   2.11 يحق  مسخدمة  لا  إخلاء  السحابية  أمام  ئالحوسبة  العقد  في  عليها  المنصوص  وليتهم 

بسبب أفعال متعمدة أو إهمال أو إغفال من قبل مقدم  التي تكون  مشتركيهم عن الخسائر والأضرار

 : وتشمل الخدمة

ً  المشترك، إذاانات محتوى أو بيعلى ضرر خسائر أو  ةأي 1.2.11 الجة مقدم بمع  كان ذلك مرتبطا

 انات ذلك المشترك.خر مع محتوى أو بيآأو أي تعامل  ة،خدمات الحوسبة السحابي

 و معايير الخدمة المماثلة الأخرىمة أة الوصول أو تعثر الخد الجودة أو الأداء أو إمكاني 2.2.11

 ة مع المشترك. الخدمة بموجب عقد الحوسبة السحابي ت مقدم لا تتطابق مع التزاماالتي 

 سيبراني. أي حوادث أمن  3.2.11

ب أفعال متعمدة أو إهمال  إثبات أن أي خسارة أو ضرر حدث بسب  الحوسبة عبئ  مشتركويتحمل   3.11

 ة. حوسبة السحابيخدمة ال مر من جانب مقد أو تقصي

 معايير الجودة  12

 أن: المسجلين لدى الجهة المختصة  يجب على مقدمي الخدمة  1.12

متطلبات   ةبمستوى الإنجاز الفعلي لأي   عند الطلب ة  مشتركي الحوسبة السحابييخطروا   1.1.12

 ة. نقضت منذ بدء عقد الحوسبة السحابي ا التيخدمة للفترة الة مستوى تتعلق باتفاقي
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ن تعرف بأنها  مكن أالتي ي  التشفيريلتزموا بأي خطط توثيق أو معايير بما في ذلك معايير   2.1.12

 هة المختصة.ة من الجإلزامي

يتعلق باستمرارية  ا  معتمدة من قبل الجهة المختصة فيم   لتزموا بأي قواعد أو إرشادات ي 3.1.12

 ر. من الكوارث وإدارة المخاط الأعمال والتعافي

كانت   سواءً   اضطرابات   ة جودة الخدمة واستمراريتها واستعادتها في حالة حدوث أي  ضمان 4.1.12

 .من الضياع أو التلف أو السرقة

ة  الإلزامي  الاعتماد خر أن تصدر قرارات بشأن خطط ومعايير  جوز للجهة المختصة من وقت لآي 2.12

قد تختلف لاختلاف المستوى المطلوب من الأمن    ية التييارية الخاصة بالحوسبة السحاب أو الاخت 

 أخرى. يير أو معاخدمة الحوسبة السحابية، نوع مقدم ، أو يبرانيالس

السحابي 3.12 الحوسبة  خدمة  مقدمي  على  أن  يجب  عند ي ة  المختصة  للجهة  للتسجيل  ثبتوا  أن    تقدمهم 

س العامة  خلال المقايي  من  يات جودة مقبولة وموثوقة بشكل كافة سوف تكون ذ خدماتهم السحابي

 : ما يلي  اعتماداً على

 ة. ة السحابيلحوسب الطلب المخصصة لموارد مقدم  1.3.12

 الخبرة ذات الصلة.  2.3.12

 أحكام عامة  13

  الالتزام بالأنظمة والتنظيمات والضوابط ها  لى مقدمي خدمات الحوسبة السحابية ومشتركييجب ع 1.13

والقرارات والقواعد والسياسات الصادرة من جهات الاختصاص في ليبيا ومنها على سبيل المثال  

و المختصة،  المعلومات الهيئالجهة  وسلامة  لأمن  الوطنية  المحتوى    ،ة  لرصد  العامة  والهيئة 

 الاعلامي. 

القوانين أو المتطلبات قد تتعارض مع  ربما  طلبات    وايلبلا يحق لمقدمي خدمة الحوسبة السحابية أن   2.13

الجهة   من  ومسبقة  صريحة  خطية  موافقة  على  الحصول  دون  ليبيا  في  بها  المعمول  الأمنية 

 المختصة. 
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