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 مقدمة
 .ي مكانأوبات الدخول للشبكة العنكبوتیة وتصفح المواقع ممكنا من ، بما في ذلك الأطفال ،الأسرة فرادأولجمیع  ،الیوم حضور متزاید في الحیاة العامة والخاصة للإنترنتأصبح   

لما یحمل في طیاتھ  ،(الجانب المظلم) للإنترنتخر آوھناك جانب ، منھ ءوھذا الجانب المضي، ترنت لھ العدید من الفوائد في المجال التعلیمي والخدمي والأمنيناستخدام الإن فإ وكما ھو معلوم
ت افوسبل حمایتھم من الآ ،وحیاة أطفالنا، وكیفیة استخدامھ والتعامل معھ في حیاتنا ،والتعایش معھ ،نترنتلوعي والمعرفة لمجتمع الإا كان ینقصناذا إخصوصا ؛ من المخاطر على أطفالنا

 یكونوا أن اء خاصةبالآعامة و وبالتالي على الأسرة، عقلیةالجسدیة والصحیة والمشاكل ال إلى جانب الحفاظ علیھم من ،لإدماناوالعنف والاستغلال والانحراف الدیني والسلوكي والأخلاقي و
 ه.نترنت وتفادي مخاطرتباع التوصیات لمراقبة الأطفال في استخدام الإانترنت بالطرق الصحیحة والاطلاع على القواعد ودرایة وفھم باستخدام الإعلى 

 ،في التعایش والتعامل الأبناءو اءببین الآ تتسعة الذي یجعل الفجو ،مواكبة ھذا التطورفي باء على الآر بما یصعب الأم ،شكل تصاعديبو ،رھیبتقني ن العالم الیوم یشھد تطور تكنولوجي وإ
 .نترنت ومزایاه وسلبیاتھباء للقیام بالمراقبة ومعرفة عالم الإخاصة في حالة عدم المعرفة الكافیة لدى الآ ،ومتطلبات الحیاة المتزایدة

قامت الھیئة العامة للاتصالات والمعلوماتیة من خلال إدارة خدمات المعلوماتیة بإصدار ھذا الدلیل لتعریف  ،الوطنیة للاتصالات ةاتیجیرللاستووفقا  ،وانطلاقا من مسؤولیاتھا وأھدافھا الوطنیة
 .للإنترنتل الكفیلة باستخدام آمن والسب مخاطرهوخدماتھ و بالإنترنتالأسرة 

 أھداف الدلیل  .1
 .لھ ضرار الناتجة عن الاستخدام السیئنترنت والأووضع خطة للتصفح وتعلیم الأطفال فوائد الإ للإنترنتمن نترنت وكیفیة الاستخدام الآتوعیة العائلة بأھمیة الإ .1
 .والمراقبة مغلقة لتسھیل عملیة الإشرافالغرف ظاھر للعیان وتجنب الفي مكان  بالإنترنتداخل المنزل وذلك باستخدام الجھاز المتصل  للإنترنتمراقبة استخدام الأطفال  .2
 .للأجھزة الحمایة والأمانتوفیر برامج  .3
  .نترنتزیادة الوعي والمعرفة عن استخدام الإ .4

 نترنت؟ما ھو الإ
الشبكة یمكن إرسال الرسائل  ن تتصل یبعضھا البعض بعدة طرق مثل خطوط الھاتف والأسلاك والأقمار الصناعیة ومن خلال ھذهأالأجھزة  نترنت شبكة عالمیة متصلة بالأجھزة ویمكن لھذهالإ

ي وقت أوفي ، ي مكانأمفتوح وأي شخص یمكنھ الدخول إلیھا من  )نترنتالإ(ن الاتصال بھذه الشبكة أو متحركة وأو صوریة ثابتة أوالمعلومات والمشاركة فیھا سواء كانت معلومات نصیة 
 .ن ھذه الخدمات في تطور دائم ومستمرأت وبشرط توافر الأدوات المجھزة لذلك وھذه الشبكة توفر الكثیر من الخدما

 نترنتلإأشھر الخدمات المقدمة عبر ا
 التصفح 
 .یحتوي على الكثیر من النصوص والأصوات والصور الثابتة والمتحركة ةالإلكترونین التصفح عبر الصفحات إ



 صفحة 3 من 8
 

 يالإلكترونالبرید 
 .نترنتخر عبر الإآى مستخدم إلائل مكن المستخدم من إرسال الرسیُ  ما وھو

 المراسلة الفوریة 
  .نترنتخر من خلال شبكة الإآوھي إرسال رسائل فوریة لمستخدم 

 الترفیھ
 .الأفلام، والموسیقى، وةالإلكترونییشمل الألعاب 

 مشاركة المعلومات
وقد یقوم الآخرون  ،و التعلیقات في مجموعات المناقشاتأو صفحات على شبكات التواصل الاجتماعي أو مخططات أھي مشاركة البیانات الشخصیة مثل المعلومات الخاصة في سیر ذاتیة 

 .ر معلومات عنك وأیضا الكتابة عنكبنش

 الإلكترونیةالتجارة 
  .نترنتھي بیع وشراء السلع والخدمات والمعلومات باستخدام شبكة الإ

 التواصل الاجتماعي
حتى یتمكن المھتمون من مشاھدة الموضوع  ،یفید ویمكن للشخص المھتم بھذا الموضوع وضع ما ،تھتم بمواضیع معینة ،لكترونیةإھي مجموعات یتم تكوینھا عن طریق تخصیص صفحات 

 .أیھوالتعلیق علیھ كل حسب ر

 نترنتمخاطر استخدام الإ
 مھاجمة الدین والفكر

، المجتمعات كتكفیر، و الأفكار الدخیلة، أوالحملات التنصیریة، الذي یغزو الشباب والأطفال لحاديالإر فالفك، والمراھقین والشباب لھجوم مستمر من قبل أعداء الدین، كثیر من الأطفال یتعرض
نترنت من خلال معرفة أعمار من یدخل على الشبكات وبث سمومھم من و عبر مواقع الإأمن خلال شبكات التواصل الاجتماعي  او الانسلاخ من الحشمة والأعراف والتقالید الذي یروج لھأ

  .جل ھذا الغرضأخلال منظمات كبیرة نشأت من 

 استقطاب الأطفال
ي یسھل علیھم فیما بعد استخدامھم الأمر الذ، حتى یكبر على البغض والحقد لبلاده، وزرع الكراھیة تجاھھا، فیھا واأفكار ھدامة عن بلادھم التي نشؤ یغرس في الأطفال منذ نعومة أظافرھم

 .غراضھم الدنیئة لھدم الدولة والنیل منھالأ

 مشاكل سلوكیة
مثل ، ر فیھمؤثو بالترویج الإعلاني الذي ی، أیشاھدونھ و تقلید ماأ ما بالخوف مما یرونھإوالتغییر في سلوكھم ، ر بشكل مباشر على الأطفال والمراھقینؤثلائق یالن المحتوى العنیف وغیر إ
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 .تشجیعھم على التدخین وشرب الخمور

 مشاكل جسدیة
المستمر وإلتھاب ن نتیجة جلوسھم لفترات طویلة أمام شاشات الأجھزة الدكیة وبشكل مستمر، یتعرضون للكثیر من المشاكل الجسدیة، منھا ضعف النظر والصداع یتعرض الأطفال والمراھقی
 الحركة والنشاط البدني. ، وذلك ناتج على قلةالفقرات واصابتھم بالسمنى

 اضطرابات النوم
 والسبب، المسائیة الفترة في للشاشات یتعرضون لا الذین بأولئك مقارنة قصیرة نوم لفترات أدى مما، نومھم في سلبا رثّ أ ،النوم رفووجودھا في غ ،تعرض الأطفال في وقت مبكر للشاشات

  .الأزرق المنبعث من الشاشة ءالمیلاتونین بسبب الضو مستویات وإخماد، الطفل لدماغ المثیر المحتوى ھو

 التأخر في تعلم المھارات الاجتماعیة
بل قد یسبب في مرض التوحد في بعض ، ماعیةن الاستخدام السیئ والمفرط للشاشات في سنوات الطفولة المبكرة یظھر تأخر ونقص في الانتباه والتفكیر والتطور اللغوي والمھارات الاجتإ

  .الأحیان

 الإلكترونيالتنمر 
لكل  سلبیة قصیرة وطویلة الأجلو ،وصحیة وھذا یؤدي إلى مشاكل اجتماعیةي، رونتكلن یكونوا ضحایا التنمر والعنف الإأالأطفال والمراھقون من الممكن  نأ الأمور یجھل الكثیر من أولیاء
 .من المتنمر والضحیة

 نترنت الإدمان على الإ
لى إفي معظم یومھم مما یؤدي  ةالإلكترونی للأجھزة وباستخدام الأطفال، یجابیةوالإ، والنشاط، والسعادة، أو شعوره بالحریة، النفسي والاجتماعي مثل شعور الطفل بالوحدة ملاالع: من أسبابھ

 .نھماقرأقلة تواصلھم الاجتماعي مع 

 يالإلكترونالتحرش 
إلى لقاءات  وفي بعض الحالات یتطور الأمر ،فیستغلون براءتھم وثقتھم، نترنتن الجنسیین وغیرھم من الاستغلالیین الأطفال على الإیالمتحرشیستدرج الأطفال عن طریق الإنترنت من قبل 

 .شخصیة

 الاحتیال
ن یحدث عن طریق رسائل نصیة أویمكن ) ھنا للاستمرارانقر ( :مثلاو المرفقات الضارة أالروابط  عن طریق خداع الناس للنقر فوق و، أيالإلكترونھو الذي یتم عن طریق استخدام البرید 

 .تحوي على الخداع والنصبقات برام صفإ و عبرأ ضارة

 الوقوع في فخ عملیات النصب 
ن ولأ، نترنتمجاني عن طریق الإ رسائل تخبر الطفل بسھولة الوصول إلى بعض الألعاب بشكل: مثلاز، نھا جوائأیقع الأطفال في فخ الخداع عن طریق النصابین وذلك بتقدیم أشیاء على 
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بطاقة ( ن المحتال یستخدم المواقع بین الأطفال لاصطیاد ضحایا جدد ویعدھم بشيء في مقابل ما یریدونھ مثلاأفإننا نجد ، الأطفال لیس لدیھم الخبرة الكافیة في التعامل مع ھؤلاء النصابین
 .)مصرفیة

 خلال المراحل العمریةالجانب التربوي والرقابي 
لى مواقع محرمة إو الدخول ، أوالحواسیب الخاصة بھم وبدون مراقبة الوالدین لھم قد یعرضھم لمشاھدة محتوى غیر أخلاقي وغیر ملائم لسنھم وفكرھم ةالإلكترونیللأجھزة  ن امتلاك الأطفالإ

 جتماعیةامشاكل  الأمر الذي یؤدي إلى ؛الاطلاع علیھا من غیر إذنب رهعائلیة ودون قصد منھ تسمح لغینشر الطفل معلومات  ومن المشاكل والمخاطر ،الرذیلة وقلة الاحترام دینیا وتنشر أفكار
 تي:الأم والأب أن یقوما بالآ لىوللحمایة من كل ھذه الأخطار یتوجب ع ،متوقعة كالقرصنة والسرقةالمن الأمور غیر  ھاوغیر

 .ل الأطفالوب وعقوالنبیلة في قل غرس العقیدة الصحیحة والقیموالإرشاد الدیني المستمر  •
 .مین جھاز الحاسوب وحمایتھ بالبرامج الرقابیة الحدیثةأت •
 خلق البرامج الترفیھیة البدیلة المناسبة لسن الأطفال. •

 النحو التالي: لىیمكن تقسیم الفئات العمریة عولكل فئة عمریة أسالیب رقابیة وتربویة لتحقیق التوازن الأسري في استعمال الأطفال لأجھزة الحاسوب والھواتف الذكیة وغیرھا، و

 ثلاث سنوات 3مرحلة قبل  •
 ھاء الطفل.أو أي أجھزة إلكترونیة لتھدئة أو إل الھواتف والشاشاتفي ھذه المرحلة یمنع استعمال 

 ست سنوات 6ثلاث إلى  3مرحلة الممتدة من  •
بدلا جیع الأطفال على الألعاب الجماعیة تحدید وقت استعمال التقنیة الحدیثة مع وضع برامج مناسبة لھذه الفئة العمریة ویمنع وضع الأجھزة المتصلة بالإنترنت في غرف النوم وتش

 من الألعاب الفردیة الإلكترونیة وخاصة أثناء الوجبات وقبل النوم.
 تسع سنوات 9ستة إلى  6مرحلة من  •

والحدیث باستمرار ، تكون ھناك قواعد صارمة للولوج إلى الإنترنت ومدة الاستخدامعلى أن ھنا یتطلب الحرص والتأكید على الاستعمال المتوازن للوسائل الرقمیة والدراسة والترفیھ، 
 الإنترنت والتطبیقات التي یستخدمھا على الجھاز.وحقھ في الخصوصیة وحقھ في الصورة وألعابھ المفضلة على ، مع الطفل حول نشاطھ على الإنترنت

 سنة 12سنوات إلى  9مرحلة من  •
 متلاك الطفل لھاتف ذكي خاص بھ.لطفل الولوج إلى الإنترنت بشروط ورقابة مع تحدیث وقت للدراسة والترفیھ واستخدام الإنترنت والعمل على تحدید الوقت المناسب لااوح ممس

 سنة 18سنة إلى  12مرحلة من  •
لى ممارسات ھوایات أخرى كالقراءة الورقیة وممارسة الریاضة مع تنمیة موھبتھ ومكافئتھ ع ھتشجیعوتفاق معھ حولھا، منح الطفل حریة الولوج إلى الإنترنت مع تحدید الأوقات والا

 .ھیة والدعوة إلى التطرفجابیة، وأن یكون ھناك تواصل ونقاش مع الطفل حول الجرائم الإلكترونیة وخطاب الكرایفعال الإعلى الأ
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 نترنتقواعد الاستخدام الآمن للإ
 .نترنت وفوائده وللمخاطر الناتجة عن سوء استخدامھرشاد الطفل وتثقیفھ حول استخدام الإإ •
  .نترنت وتحدید المواقع المسموح بھاوضع ضوابط واضحة وصارمة لاستخدام الإ •
 .نترنت صحیحفي الإ إعلام الطفل أن لیس كل ما •
 .عدم الاتصالأو  بالإنترنتأو الغرباء أثناء الاتصال  ساب وكلمات مرور الحساب عندما یطلبھا الأصدقاءحأرقام تعریف ال توعیة الطفل بعدم إعطاء •
 .سك أو مدرستكأھوایاتك أو مسقط رأو و عید میلادك أي معلومات تتعلق بالھویة الشخصیة أتكشف عن  لا •
 .إزالتھ نترنت لا یمكنیكتب في الإ الطفل أن ما تعلیم •
 .ي صور عائلیةأالطفل بعدم نشر  تعلیم •
 .ترنت دون موافقة الأسرةنر الإبع) شراء أو بیع( ي عملیة مالیةأتعلیم الطفل بعدم القیام ب •
 .التي تصل من مصدر مجھول يالإلكترونالطفل بعدم فتح رسائل البرید  تعلیم •
 .نترنتالذي یجعل الطفل یخبر والدیھ بكل ما یتعرض لھ عند استخدامھ الإباء بالشكل ربط جسور الثقة بین الأبناء والآ •
 .یرد على التعلیقات السلبیة ن لاأتوعیة الطفل ب •
 .حد والدیھأنترنت إلا برفقة یجوز لھ لقاء شخص تعرف علیھ من خلال الإ لا الطفل توعیة •
 میع الأجھزة الإلكترونیة.یجب على أولیاء الأمور قبل النوم قطع الاتصال بالإنترنت وإغلاق ج •

 للإنترنتخطوات الاستخدام الآمن 
 .والعمل على تحدیثھا باستمرار بالإنترنتمین اجھزة الاتصال أاستخدام برامج مكافحة الفیروسات لت •
 .نترنتاستخدام برامج الكشف عن الملفات الخبیثة كملفات التجسس والملفات الدعائیة والملفات التي تسیطر على تصفح الإ •
 .يالإلكترونو الواردة عن طریق البرید أو خدمات مشاركة الملفات أمعروفة الفحص الملفات المنزلة من المواقع غیر  •
 )filters يالإلكتروناستخدام مرشحات رسائل البرید (مرغوب فیھ الم خدمات مكافحة البرید غیر ااستخد •
 .قم بعمل نسخ احتیاطیة للملفات بشكل دوري •
 ).online ports scanner(للتأكد من عدم وجود منافذ مفتوحة للمخترقین وتعرف تلك المواقع  )ports( فحص المنافذم مواقع ااستخد •

 .المثالغیر الآمنة كالموجودة في المطارات والمقاھي على سبیل  )Wi-Fi(أرقام بطاقات الائتمان عبر الشبكات اللاسلكیة  و إرسالأتجنب فتح حساباتك المصرفیة على الشبكة  •
 .اء استخدام برامج المحادثة الفوریة وافحص الملفات الواردة قبل فتحھاأثنحذر ال •
 .بعملیات التحدیث الضروریة والدوریة لسد الثغرات الأمنیةالقیام  •
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 تنظیم آمن لاستخدام الانترنت 
 الأسرة لتجنب الوقوع في مخاطر استخدام الإنترنت.ستخدام السلیم للإنترنت بشكل منظم وباتباع نصائح یجب على الأسرة توعیة الأبناء بالا •
 .تنظیم الوقت وأداء المھام الیومیة وفق جدول زمني مسبق •
 .نترنت بصورة معتدلة ولأوقات محدودةوإلزامھم باستخدام الإ إخضاع المراھقین لرقابة الأھل •
 .للأسرة والأصدقاء بتخصیص أوقات ،الاجتماعیةتعزیز العلاقات والروابط  •
 .نترنت أسبوعیالإساعات استخدام اخفض  •
 .غراض الدراسیةنترنت للأتخصیص أوقات محددة لاستخدام الإ •
 .نترنت لساعات متأخرةتنظیم مواعید النوم لتجنب الانجراف وراء ملھیات الإ •
 .الاستعاضة عن الانترنت بممارسة بعض الأنشطة الریاضیة والفكریة •
 .لضمان عدم تجاوز الوقت المحدد لاستخدامھ نترنتلى شبكة الإإضبط المنبھ قبل الولوج  •
 .الاستخدام والاستفادة المحققة لىنجازات المحققة بشكل أسبوعي حیث یعتبر دافع قوي للرقابة عتدوین الإ •

 للإنترنت وسائل الاستخدام الأمن
  ومن أھم ھذه الوسائل: ،علیھم) على الأبناء بشكل مستمر ودون ضغط وتشدید إلكترونیةرقابة سرة من ممارسة الرقابة (ي تمكن الأتھناك بعض الوسائل والأدوات ال

 التي تساعد على مراقبة أنشطة الأطفال التطبیقات  .1
 .والخروج منھ للإنترنتوقات الدخول أوتتیح التعرف على  ،نترنتتساھم في حجب المحتویات الغیر ملائمة للأطفال والتي ترصد نشاط الطفل على الإوھذه التطبیقات 

1. kids place control parental 

2. Kaspersky safe kids 

3. AppLock 

4. screen time 

5. Qustodio Parental Control 

6. Norton family  

 



 صفحة 8 من 8
 

 للأطفالمناسبة المتصفحات ال .2
 ومنھا: ملائم للطفلالملائم لھم وتمنع نشر الإعلانات والمحتوى غیر الن الشبكة العنكبوتیة توفر محركات بحث مناسبة وملائمة للأطفال والتي تقوم بتصفیة المحتوى غیر إ

1. www.kiddle.co 

2. www.alarms.orgLkidrex 

3. www.kidtopia.info 

4. www.duckduckgo.com 

5. qwantjunior.com 

6. www.youtube.com_ytkids  


	مقدمة
	1. أهداف الدليل
	ما هو الإنترنت؟
	أشهر الخدمات المقدمة عبر الإنترنت
	التصفح
	البريد الإلكتروني
	المراسلة الفورية
	الترفيه
	مشاركة المعلومات
	التجارة الإلكترونية
	التواصل الاجتماعي

	مخاطر استخدام الإنترنت
	مهاجمة الدين والفكر
	استقطاب الأطفال
	مشاكل سلوكية
	مشاكل جسدية
	اضطرابات النوم
	التأخر في تعلم المهارات الاجتماعية
	التنمر الإلكتروني
	الإدمان على الإنترنت
	التحرش الإلكتروني
	الاحتيال
	الوقوع في فخ عمليات النصب

	قواعد الاستخدام الآمن للإنترنت
	خطوات الاستخدام الآمن للإنترنت
	تنظيم آمن لاستخدام الانترنت
	وسائل الاستخدام الأمن للإنترنت
	1. التطبيقات التي تساعد على مراقبة أنشطة الأطفال
	2. المتصفحات المناسبة للأطفال


